PEI 2002

il
ot

Cuesta Saez, Blas Antonio
Heras Barberd, Stella




1. INTRODUCCION.

1.1. Tecnologias de WL AN.

2. BLUETOOTH.

2.1. Historia.

2.2. Funcionamiento basico.

2.3. Modo de funcionamiento: Ad hoc.

2.4. Arquitectura de Bluetooth.

2.4.1. Espectro defrecuencias.

2.4.2. Caracteristicasdd transmisor.

OO ~NOOO WW

2.4.3. Caracteristicas ddl receptor.

2.4.4. M ecanismo de reduccion deinterferencias.

2.4.5. Esqguema de acceso multiple.

2.4.6. M odulacion.

2.4.7. Control de acceso al medio.

2.4.8. Comunicacion basada en paguetes.

2.4.9. Conexionesfisicas.

2.4.10. Establecimiento de la conexion.

2.4.11. M ecanismo de seleccion del salto en frecuencia.

2.4.12. Correccion de errores.

2.4.13. Administracion de la energia.

2.4.14. | nter conexion de piconets.

2.4.15. Sequridad.

2.5. Pila de protocolos.

2.6. Estandarizacion de Bluetooth.

2.7. Aplicaciones de Bluetooth.

2.8. Conclusiones.

Anexo | : Conceptos.




1. INTRODUCCION.

En los ultimos afios el progreso en la microelectronica y las técnicas de integracion a
gran escala (VLSI) han potenciado €l uso de todo tipo de dispositivos de comunicacion,
tanto en el ambito doméstico como en e comercial. La continua reduccion de costes y
precios ha elevado la demanda de productos como PCs, portétiles, PDAS, impresoras,
teléfonos moviles y sus periféricos.

El cable es e método habitual para la interconexion de dispositivos o para la conexion
de periféricos a ordenador. Esto se ha convertido en un problema grave si tenemos en
cuenta la multitud de cables necesarios. Lo ideal seria encontrar una forma aternativa
de conexion, como puedan ser los infrarrojos, las ondas de radio o las microondas.

Este tipo de conexiones se pueden obtener mediante el uso de redes inalambricas. Las
redes inaldmbricas de ata velocidad pueden proporcionar beneficios de conectividad en
red sin las restricciones de estar ligadas a una ubicacién o interconectadas por cables.
Las conexiones inal@mbricas pueden ampliar o reemplazar una infraestructura cableada
en situaciones en donde es costoso 0 esta prohibido tender cables. Algunos tipos de
edificios o codigos de construccion pueden prohibir € uso de cables, haciendo de las
redes inaldambricas una alternativa importante.

1.1. Tecnologias de WLAN.

A continuacion se describirdn algunas de las tecnologias de WLAN que se pueden
encontrar hoy en dia. Las mas significativas son:

- |[EEE 802.11
802.11 es una tecnologia de WLAN que selecciona entre el cana de radio y €
infrarrojo y soporta prioridades. Hay tres modelos del 802.11, que cubren FHSS,
DSSS y tecnologias infrarrojas. Actualmente estos modelos se estan extendiendo
con 802.11b (una versién de alcance de datos mayor que 2.4 GHz) y 802.11a (una
version futura de ato acance de 5 GHz).

Las versiones FHSS y DSSS de 802.11 se disefiaron para edificios de empresas
con muchas oficinas o construcciones de campus con muchos edificios, con €l fin
de poder moverse libremente entre puntos de control inaldmbricos que estan
conectados a una red Ethernet formando micro-células que se superponen. Las
tecnologias robustas de 802.11 permiten a los trabajadores moverse libremente por
los despachos, salas de reuniones, y espacios publicos mientras permanecen
conectados. Pero este aumento de complgiidad y funcion de la red hace
incrementar €l coste.

|EEE 802.11a es un estandar para LANSs inaldmbricas que operan con un rango de
datos de 54 Mbps en la frecuencia de banda de 5 GHz. Esta tecnologia define una
comunicacion de corto alcance, basada en paguetes, entre estaciones base WLAN
y terminales del usuario final, haciendo posible la comunicacion directa entre
terminales.

|EEE 802.11b es una version meorada que anuncia tener un funcionamiento de
11 Mbps que equivale a de Ethernet con cable. Sin embargo el rendimiento real se
aproxima mas a 4-5 Mbps, la mitad de la velocidad de Ethernet 10BASET y



mucho mas lenta que las redes de conexion de Ethernet 100BASE-T o Gigabit
donde las compafiias pueden utilizar un interruptor para € funcionamiento
especidizado en vez de un ge de conexion compartido. Aun asi, 802.11b
proporciona un importante adelanto en rapidez sobre las generaciones anteriores, y
esto es especiamente importante para e ambiente de oficinas donde docenas de
empleados tienen que compartir la red. El ambiente doméstico es bastante distinto.
Hay menos usuarios de PCs, es necesario fijar precios inferiores para los
consumidores, y no es necesario moverse libremente s la escala de un solo
transmisor puede cubrir toda la vivienda. Eliminando la habilidad de moverse
libremente y gracias a Apple, que disefi6 su antena de radio dentro de sus sistemas
del PC, se redujeron mucho los costes y asi esta conexion de redes sin cable es
cada vez mas asequible.

HiperLAN/Hiper LAN2.

El Ingtituto de Estdndares de Telecomunicaciones Europeo (ETS), lleva a cabo
durante los afos 1991 y 1996 e proyecto HiperLAN, en € cua su objetivo
primordial era conseguir una tasa de transferencia mayor que la ofrecida por la
especificacion |IEEE 802.11.

Segun los estudios realizados, HiperLAN incluia cuatro estédndares diferentes, de
los cuales & denominado Tipo 1 es € que verdaderamente se gusta a las
necesidades futuras de las WLAN, estimandose una velocidad de transmision de
23,5 Mbps, notablemente superior a los 11 Mbps de la actua normativa |EEE
802.11b.

Hoy en dia, e ETSl dispone de la especificacion HiperLAN2, que mejora
notablemente las caracteristicas de sus antecesoras, ofreciendo una mayor
velocidad de transmision en la capa fisica de 54 Mbps, para lo cual emplea €l
método de modulacién OFDM (Orthogona Frequency Digital Multiplexing) y
ofrece soporte de Qo0S. Bgjo esta especificacion se ha formado, con un grupo de
reconocidas firmas el HiperLAN2 Globa Forum (H2GF), con la intencion de
sacar al mercado productos basados en este estandar.

Como se citdé anteriormente, la velocidad de transmision de la capa fisica se
extiende hasta los 54 Mbps. Para lograr este espectacular aumento de la velocidad
se hace uso de un sofisticado método de modulacion OFDM (Orthogonal
Frequency Digital Multiplexing) para la transmisién de las sefidles anadgicas,
mostrando su mayor efectividad en los entornos donde existe una gran dispersion
de las sefiadles como, por gemplo, en las oficinas en las cuales haya numerosos
puntos de reflexion de las sefiales. Asimismo, y por encima de la capa fisica, €
protocolo de la capa de Acceso a Medio (MAC) es totalmente nueva y presenta
un método duplex de division dindmica del tiempo para permitir una mayor
eficiencia en la utilizacion de los recursos de radio.

Por lo que respecta a las conexiones que se pueden establecer bagjo esta
especificacion, en una red de HiperLAN2 los datos se transmiten en conexiones
entre el MT (Termina Movil) y e AP (Punto de Acceso), en las cuaes se han
establecido previamente prioridades para la transmisiéon mediante e empleo de
funciones de sefializacion del panel de control del HiperLAN2.



Hay dos tipos de conexiones, punto a punto y multipunto. Por una parte, las
conexiones punto a punto son bidireccionales, mientras que las conexiones punto a
multipunto son unidireccionales y siempre en el sentido hacia el MT. Por otra
parte, la naturadleza de las conexiones HiperLAN2 permite la verdadera
implementacion y soporte de QoS (Quality of Service). Es decir, asignar a cada
conexion a un nivel de prioridad con respecto a otras conexiones, donde a cada
conexion se le pueda asignar un nivel QoS especifico, en e cua se determinen
pardmetros relacionados con el ancho de banda a utilizar, € retraso méximo entre
paquetes y la tasa de error, entre otros. Este soporte de QoS, en combinacion con
una ata velocidad de transmision, facilita e flujo smultaneo de numerosos tipos
diferentes datos como, por gemplo, video, voz, y datos.

Sin embargo, y a pesar de que esta especificacion dispone de otro buen nimero de
caracteristicas interesantes, este estandar se encuentra en una fase de evolucion
demasiado prematura, en comparacion con las otras tecnologias, aspecto que
puede ser determinante para una futura consolidacion en el mercado.

HomeRF.

La tecnologia HomeRF, basada en € protocolo de acceso compartido (Shared
Wireless Access Protocol, SWAP), encamina sus pasos hacia la conectividad sin
cables dentro del hogar. Los principales valedores de estos sistemas se agrupan en
torno a consorcio que lleva su mismo nombre, HomeRF, teniendo a Proxim, una
filia de Intel, como el miembro que mas empefio esté poniendo en la implantacion
de dicho estandar.

El HomeRF Working Group (HRFWG) es un grupo de compafias encargadas de
proporcionar y establecer un cierto orden en este océano tecnol égico, obligando a
gue los productos fabricados por las empresas integrantes de este grupo tengan
una plena interoperatividad. En si, la especificacion SWAP define una nueva y
comun interfaz inal&mbrica que esté disefiada para poder soportar tanto el trafico
de voz como los servicios de datos en redes LAN dentro de los entornos
domeésticos e interoperar con las redes publicas de telefonia e Internet. Esta nueva
normativa ha sido definida para asegurar la interoperatividad de una numerosa
cantidad de productos con capacidades de comunicacion sin hilos que se
desarrollan para ordenadores para € mercado doméstico. La base radioeléctrica de
este protocolo opera en labanda ISM de los 2.4 GHz, pero combinando e ementos
de los estdndares Digital Enhanced Cordless Telecommunications (DECT) e |IEEE
802.11.

Asimismo, la arquitectura del protocolo se asemeja bastante a las especificaciones

gue para las redes inalambricas tienen el protocolo IEEE 802.11 en su capa fisica
y, ademés, extiende la capa MAC (Medium Access Control) con la adicién de un

subconjunto de estdndares DECT para proporcionar los servicios de voz. Como

resultado, la capa MAC puede soportar indistintamente servicios orientados a
datos, tales como TCP/IP, y protocolos de voz como DECT/GAP.

La especificacion SWAP proporcionara las bases para un extenso campo de
nuevas aplicaciones de redes domésticas. Principalmente, la implantacion de una
red inalambrica dentro de cada hogar particular hard posible que los distintos
usuarios puedan compartir voz y datos entre ordenadores, periféricos, teléfonos



inaldmbricos, y los nuevos dispositivos portétiles como PDA. Igualmente, el
acceso centralizado del que se dispone actuamente pasara a ser sin cables y desde
cualquier parte de la casa 'y sus arededores mediante el uso de cuaquiera de los
dispositivos que soporten esta capacidad. Incluso podra ser implementada una
gestion automatica de desvio de las llamadas entrantes hacia los diferentes
dispositivos como teléfonos inalambricos, faxes, o contestadores autométicos
seglin las necesidades de cada miembro de la unidad familiar.

2. BLUETOOTH.

2.1. Historia.
La tecnologia Bluetooth fue disefiada en 1994 por € Sven Mattisson y Jaap
Haartsen, dos empleados de Ericsson Telephone Co.

Para elegir el nombre de esta tecnologia se basaron en €l relato del siglo X sobre €
rey vikingo Harald Il de Dinamarca, apodado diente azul (Bluetooth) debido a una
enfermedad que le producia esta coloracion en su dentadura. Este rey unificd los
pequefios reinos de Escandinavia que se regian cada uno bajo sus propias leyes. Esto
es lo que se pretende con Bluetooth, unificar los estdndares y las tecnologias
diferentes mediante un dispositivo universal para la interconexion de todo tipo de
periféricos.

Los dispositivos que incorporan Bluetooth se reconocen y se comunican de forma
gue & cana permanece abierto y no requiere la intervencion directay constante del
usuario cadavez que se quiere enviar algo.

La especificacion surgio a principios de 1998 a través de la colaboracion de varias
empresas lideres de la industria de las tecnologias inalambricas. Ericsson, Nokia,
Intel, IBM, Toshiba, Motorola'y, més tarde, 3Com (Palm), que constituyeron e SIG
(Specia Interest Group). Estas empresas han adoptado esta tecnologia para
desarrollarla con sus propios productos, que empezaron a salir a mercado a finales
del afio 2000. Cada nueva compafiia miembro de SIG recibe de las otras una
licencia para implantar |a especificacion 1.0, libre de royalties.

Las empresas Ericsson (Suecia) y Nokia (Finlandia) son, de todas las anteriores, las
principales promotoras de Bluetooth como una especificacion abierta para la
industria de la informética y de las telecomunicaciones, utilizando una conexion
inalambrica de corto acance que no necesita de vision directa entre los dispositivos
conectados. La tecnologia cuenta con €l apoyo de este tipo de industrias a diferencia
de otras como DECT o IrDA, que presentan algunos problemas a la hora de
descargar informacién desde el PC al teléfono movil, entre otros. El bajo precio que
se espera alcancen estos productos hara que su inclusion en cualquier dispositivo
suponga un coste razonable para e fabricante y e usuario. Algunas estimaciones
hablan de una cifra superior 1000 millones de unidades Bluetooth para € afio 2005.

2.2. Funcionamiento basico.

Cada dispositivo Bluetooth estd equipado con un microchip (transceiver) que
transmite y recibe en la frecuencia de 2.4 GHz. Ademés de los canales de datos,
estan disponibles tres candles de voz a 64 Kbit/s. Cada dispositivo tiene una



direccién Unica de 48 bits, basada en e estdndar IEEE 802.11 para LAN
inaldmbricas. Las conexiones son uno a uno con un rango maximo de 10 metros,
aunque utilizando amplificadores se puede llegar hasta los 100 metros, pero se
introduce distorsion.

Para la transmisién de voz se utiliza e método CVSD (Continous Variable Slope
Delta Modulation) que consigue una calidad de audicién bastante elevada, con tasas
de error de hasta € 4% y posibilita la no-retransmisién de los paquetes enviados.
Los datos se pueden transmitir a velocidades de hasta 2 Mbit/s. Un esquema de
saltos de frecuencia aleatorios permite a los dispositivos comunicarse incluso en
areas donde existe gran interferencia electromagnética. Bluetooth suministra
también mecanismos de encriptacion (con longitud de clave de 64 bits) y
autenticacion, para controlar la conexion y evitar que cuaquier dispositivo, no
autorizado, pueda acceder alos datos o modificarlos. EI manegjo de la clave se hace a
nivel de la aplicacion.

Bluetooth se ha disefiado para operar en un ambiente multi-usuario. Los dispositivos
pueden habilitarse para comunicarse entre si e intercambiar datos de una forma
transparente a usuario. Aungue cada enlace es codificado y protegido contra
interferencias y pérdida de enlace, Bluetooth no puede considerarse como una red
inalambrica muy segura, pero se pueden utilizar algunas técnicas a nivel de
aplicacion para poder aumentarla.

La topologia que se usa en una red puede ser, o bien punto a punto o multipunto.
Una vez conectados todos los dispositivos tienen igual derecho de acceso, pero hay
uno que se define como maestro y |os otros como esclavos.

El protocolo bandabase que utiliza Bluetooth combina las técnicas de conmutacion
de circuitos y de paguetes y para asegurar que los paquetes llegan en orden, y se
reservan hasta 5 ranuras para las transmisiones sincronas. La velocidad para un
canal asimétrico de datos puede llegar a 721 Kbit/s en un sentido y 57.6 Kbit/s en €
otro, 6 432.6 Khit/s en ambos sentidos si €l enlace es simétrico.

Los dispositivos Bluetooth deben tener un consumo de energia reducido. Para
ahorrar energia Bluetooth establece e modo "hold" en e que no se intercambian
datos o bien se puede activar el modo "sniff" en el que se escucha con un nivel bgo.
Si un dispositivo quiere establecer una conexion con otro y conoce su direccién
MAC, le envia un mensgje y s no la conoce, envia una peticion seguida de un
mensgje.

A continuacion se vera todo esto con un poco mas de detalle.

2.3. Modo de funcionamiento: Ad hoc.

La mayoria de sistemas de radio actuales estan basados en una arquitectura celular.
La infraestructuras de las redes se basa en estaciones base situadas en puntos
estratégicos gque proporcionan cobertura en una determinada celda a los terminales
utilizados por los usuarios. Las estaciones base son las encargadas de controlar el
enlace de radio, la localizacion del canal, €l tréfico de datos, etc. Ejemplos de
tecnologias que utilizan este sistema de radio son GSM y DECT.



En la tecnologia Ad Hoc no existen diferencias entre terminales. No hay tecnologia
cableada que soporte la comunicacion entre las unidades mdéviles ni existe un
controlador central. No requiere la intervencidén de operadores. Las redes Ad Hoc
son redes que se crean “a vuelo”. Con la tecnologia Bluetooth se pretende que
coexistan un gran numero de conexiones en un area determinada sin ninguna
coordinacion mutua. Esto difiere de los escenarios Ad Hoc considerados
inicialmente, que suministraban a las unidades moviles una red (o en ocasiones un
numero peguefio de redes) para interconexionarlas. Los sistemas de radio Ad Hoc
estudian la mejora de algunos campos. Estos son:

El espectro de radio aplicado.

Que tipo de unidades se pueden interconectar.
El establecimiento de la conexion.

El esqguema de acceso mltiple.
Lalocalizacion del canal.

El control de acceso al medio.

La priorizacion de algunos servicios.

La interferencia mutua.

El consumo de energia.
2.4. Arquitectura de Bluetooth.

2.4.1. Espectro de frecuencias.

La eleccion del espectro se determino en base a dos consideraciones
fundamentales. En primer lugar debia ser de acceso publico, sin necesidad de
licencias. En segundo lugar debia ser valido universalmente. Asi pues Bluetooth
opera entorno a la banda de frecuencias ISM 2.4 GHz. En los Estados Unidos €
rango de frecuencias esta entre los 2400 MHz y los 2483.5 MHz. En la mayoria
de paises europeos esta banda también es vélida con la regulacion ETS-300328.
Las regulaciones en cada pais especifican generalmente la propagacion de la
energia de la sefia transmitida y la maxima energia transmitida que se permite.
En Japdn la banda de 2400-2500 MHz se ha abierto recientemente a la
comunicacion comercia. En el resto del mundo se pretende seguir esta misma
linea para la estandarizacion de esta banda de frecuencias libres y con este fin
trabaja & grupo de desarrollo de Bluetooth.

2.4.2. Caracteristicas del transmisor.

Las caracteristicas especificas del transmisor estan en funcion de los niveles de
energia de la antena conectora del equipo. Si € equipo no tiene conector se
asume que tiene una antena de referencia de O dB iniciales de ganancia. S se



utilizan antenas con una ganancia direcciona superior a 0 dB, deben adaptarse
las reglas aplicadas sobre la normativa ETSl 300 328 y € apartado 15 de la
Comision Federal de Comunicaciones (FCC).

Segun indica e gréfico, € equipo se puede clasificar segun tres niveles de
potencia :

Nivel de | Potencia Potencia Potencia Control de
potencia maxima de | nominal de | minima de| potencia
salida sdlida salida ¥
1 100 mw | - 1mW (0dBm) Pmin<+4dBm a
(20dBm) Pmax
Opcional:
Pmir? a Pmax
2 2.5mW (4dBm) | 1mW (0dBm) 0.25mwW Opcional:
(-6dBm) Pmir? a Pmax
3 1Imw (0dBm) |- - Opcional:
Pmin? a Pmax

1) Minimo potencia de salida con una configuracion maxima de la energia.

2) Es deseable € potencia minimo < -30 dBm pero no obligatorio y puede

escogerse acorde con las necesidades de la aplicacion.

Se necesita control de potencia para un equipo de nivel de energia 1. El control
de potencia se utiliza para limitar la potencia transmitida por encima de los O dB.
Por debajo de los 0 dB €l control de potencia es opcional y puede utilizarse para
optimizar e consumo de energiay € nivel de interferencia. Un equipo de nivel 1
con una potencia méxima de transmision de +20 dBm debe ser capaz de
controlar su potencia transmitida por debajo de los 4 dBm o inferior.

El nivel de potencia 1 no debe usarse para enviar paguetes de un dispositivo a
otro s € receptor no puede procesar los mensges de control del nivel de
potencia enviados por €l emisor. En este caso € emisor debe acatar las reglas de
los niveles de potencia2 y 3.

En cuanto a la tolerancia de la frecuencia de radio, la precision de la frecuencia
inicial transmitida debe ser de +75 Khz. de Fc. Esta precision se define en
relacion ala precision inicia de la frecuencia antes de que se transmita cual quier
informacién. La desviacion de la frecuencia central transmitida en un paquete se
especifica en la siguiente tabla. Los paguetes estdn definidos segin la
especificacion de la Banda Base.



Tipo de pagquete Desviacion de la frecuencia
Paquete de 1 ranura + 25 kHz

Paquete de 3 ranuras + 40 kHz

Pagquete de 5 ranuras + 40 kHz

Tasa maxima de desviacion 400 Khz./us

2.4.3. Caracteristicas del receptor.

El nivel de sensibilidad del receptor se define como el nivel de introduccién de
datos para e que e logra un indice de error en € procesamiento de un digito
binario (BER) de un 0.1%. Un receptor Bluetooth debe tener un nivel real de
sensibilidad de -70 dBm o menor. La actuacion de la interferencia en € cana de
1 MHz y 2 MHz se mide con una sefial de 10 dB sobre €l nivel de la referencia
En € resto de frecuencias se utilizan sefidles de 3 dB. El bloqueo Out-Of-Band
se aplica s la frecuencia de la interferencia esta fuera de la banda de 2400-2497
MHz.

En Bluetooth la sefid de interferencia también debe modularse. La siguiente

tabla muestra larelacion de sefial e interferencia:

Requisitos Relacion
Interferencia Co-canal, C/Ico-canal 11 dB
Adyacente (1 MHz), C/IIMHz 0dB
Adyacente (2 MHz), C/12MHz -30dB
Adyacente (33 MHz) C/I33MHz -40 dB
Frecuencia de imagen en-base C/limage -9dB
Adyacente (1 MHz) a -20dB
Frecuencia de imagen en-base
Cl/limaget1MHz

El blogueo fuera de banda (Out-of-Band) se mide con una sefial de 3 dB sobre €
nivel de referencia de la sensibilidad del receptor. La sefia que interfiere es una
onda continua'y € BER es menor o igua a 0.1%. El bloqueo fuera de banda

satisface |os siguientes requisitos:

Frecuenciadeinterferenciadela sefial

Nivel de potencia deinterferencia dela
sefal

30 MHz — 2000 MHz -10 dBm
2000 — 2399 MHz -27 dBm
2498 — 3000 MHz -27.dBm
3000 MHz —12.75 GHz -10 dBm

En base a satisfacer estos requisitos e receptor debe respetar las siguientes

caracteristicas de intermodul acion:

0 Una sefid en la frecuencia § con un nivel de potencia de 6 dB por
encima del nivel de referencia de la sensibilidad.
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0 Unasefid de onda senoidal en la frecuencia i con un nivel de potencia
de-39 dBm.

0 Una sefid Bluetooth modulada en la frecuencia f» con un nival de
potencia de -39 dBm.

El nivel méximo de entrada utilizable en el receptor debe operar por encima de
los 20 dBm.

2.4.4. Mecanismo de reduccion de interferencias.

La naturaleza de las interferencias de la banda de frecuencias ISM de 2.4 GHz
no puede predecirse. Con gran probabilidad |os sistemas que estéan compartiendo
esta banda no se podrédn comunicar y la coordinacion no serd posible. La mayor
parte del problema la producen los transmisores de alta potencia que incluyen
dispositivos de microondas o dispositivos opticos, por gjemplo. Ademés también
hay que tener en cuenta la interferencia que se produce entre |os propios usuarios
del canal.

Una forma de suprimir tales interferencias es la codificacion o la transmision de
la secuencia directa. No obstante, el rango dindmico de las interferencias y las
sefides en Ad Hoc puede ser inmenso. Teniendo en cuenta las distancias y las
diferencias de potencia entre los transmisores no es raro observar rangos
superiores alos 50 dB. Si queremos conseguir tasas de transferenciade 1 Mb/s o
menos la codificacion y el procesamiento de la ganancia no es lo més indicado.

Por todo esto, evitar lainterferencia en lugar de suprimirla se ha convertido en la
alternativa més Optima, en especial desde que la sefid se transmite en
frecuencias donde la interferencia es baja o casi nula. Evitar la interferencia en el
tiempo es una buena opcion s se producen pulsaciones ¢ interrumpen la sefial.
Evitarla en frecuencia es més préctico. Desde que la banda de 2.4 GHz provee
de un ancho de banda de 80 MHz y la mayoria de los sistemas de radio son de
frecuencias limitadas podemos encontrar con mucha probabilidad una parte del
espectro de radio donde no exista una interferencia dominante. El filtrado en
frecuencia suministra la supresion de interferencias a las otras partes del canal.
La supresion del filtro puede llegar facilmente alos 50 dB o més.

2.4.5. Esquema de acceso multiple.

La seleccion del esquema de acceso multiple para los sistemas de radio Ad Hoc
se debe a la carencia de coordinacion y regulacion en la banda ISM. El protocolo
FDMA es apto para los sistemas Ad Hoc ya que la ortogonalidad del canal solo
depende de la precision de los osciladores de cristal en las unidades de radio. Si
lo combinamos con un esquema de direccionamiento del canal adaptativo o
dindmico podemos evitar lainterferencia.

Desafortunadamente FDMA no satisface |os requerimientos de propagacion de
la sefid en la banda ISM. TDMA requiere una sincronizacion estricta en €l
tiempo para asegurar la ortogonalidad del canal y esto es dificil para multiples
conexiones Ad Hoc. CDMA ofrece las propiedades méas indicadas para los
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sistemas de radio Ad Hoc. DSSCDMA (CDMA DSSS) es menos adecuado
debido a gran problema que supone coordinar la potencia de control o la
excesiva ganancia de procesamiento. Ademas, como en TDMA, la ortogonalidad
del canal requiere un tiempo de referencia comun.

El protocolo FH-CDMA (DCMA FHSS) es sin duda la mejor eleccion para los
sistemas Ad Hoc. La sefia puede propagarse a lo largo de un elevado rango de
frecuencias, pero en un instante dado solo se ocupa un pequefio ancho de banda,
evitando la mayoria de las interferencias de potencial en la banda ISM. Los
saltos de las portadoras son ortogonales y la interferencia entre saltos adyacentes
pueden suprimirse de forma muy efectiva mediante € filtrado. Las secuencias de
sato pueden no ser ortogonales pero las interferencias producen pocas
interrupciones en la comunicacion y pueden evitarse con la mayoria de
protocolos de alto nivel. Asi pues, Bluetooth esta basado en FH-CDMA.

En la banda ISM de 2.4 GHz estan definidos un conjunto de 79 sdltos de
portadoras con 1 MHz de separacion. El tiempo entre satos es de 625
microsegundos. La secuencia de salto concreta queda determinada por la unidad
gue controla e cana FH, llamada maestro. El reloj de esta unidad define
también la fase en la secuencia de sdto. Las otras unidades, llamadas esclavos
usan la identidad del maestro para seleccionar la misma secuencia de sato y
anadir tiempos de parada a sus rel ojes para sincronizar la frecuencia de salto.

En & dominio del tiempo e cana se divide en ranuras. El tiempo minimo entre
saltos de 625 microsegundos se corresponde con una ranura. Para simplificar la
implementacion las comunicaciones full-duplex se llevan a cabo aplicando doble
divisién en € tiempo (TDD). Esto quiere decir que una unidad transmite y recibe
alternativamente. La separacion entre la transmision y la recepcion  previene
eficazmente e crosstalk entre las operaciones de transmision y recepcion del
transmisor de radio. Ya que la transmision y la recepcién se realizan en ranuras
diferentes también utilizan portadoras diferentes. La figura ilustra € cana
FH/TDD aplicado en Bluetooth. Hay que tener en cuenta que los multiples
enlaces Ad Hoc usan diferentes canales de salto con diferentes secuencias de
salto y deben tener ranuras de tiempo alineadas.

ik fik+1} fik+2)

Master |

Slave

—_—
—

T S e

¥ _ ]

625 ps

Figura 1. Ejemplo del canal FH/TDD utilizado en Bluetooth.
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2.4.6. Modulacion.

En la banda 1SM, & ancho de banda de la sefid esta limitado a 1 MHz. Se
escogio € esquema de modulacion binario por ser muy robusto. Con la
restriccion mencionada anteriormente, las tasas de transmisién de datos estan
limitadas a 1 Mb/s. Para los sistemas FH es méas apropiado un sistema de
deteccion no coherente. Bluetooth utiliza una modulacion Gaussiana (FSK) con
un indice de modulacion nominal entre 0.28 y 0.35. Los unos l6gicos se envian
con desviaciones de frecuencia positivas y 1os ceros 16gicos con desviaciones de
frecuencia negativas. Para cada cana de transmision la desviacién minima de
frecuencia (que corresponde a la secuencia 1010) no debe ser inferior a £80%
de la frecuencia de desviacion (fd), que corresponde a la secuencia 00001111.
Ademés la desviaciéon minima nunca debe ser menor que 115 Khz. La
informacion transmitida tiene una tasa de transmision de simbolos de 1 Mg/s. El
error de cruce por cero es la diferencia entre el periodo idea del simbolo y el
tiempo de cruce. Este nunca debe ser inferior que € +1/8 de un periodo de
simbolo. Se puede simplificar la desmodulacion limitando el discriminador FM.
Este esquema de modulacion permite la implementacion de unidades de radio de
bajo coste.

Cruce ideal por cero

Ft + Fd

Frecuencia
transmitida

{Ft)

X Ft-Fd

M M— Error de cruce por
—w | Cero

Figura 2. Modulacién.

2.4.7. Control de acceso al medio.

Bluetooth permite un gran nimero de comunicaciones no coordinadas que
tienen lugar en una misma &ea. A diferencia de otros sistemas ad hoc que
comparten un unico canal, Bluetooth permite un gran nimero de canales
independientes, sirviendo cada uno de elos a una cantidad limitada de
participantes (méximo 8 estaciones). Con e esguema de modulacién
considerado, cada canal FH de labanda ISM soporta una tasa de bits de 1 Mbps.
Esta capacidad es compartida por todas las estaciones que participan en la
comunicacion a través de ese canal. Tebricamente, como el espectro estd
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dividido en 79 canales, entonces se soportaran 79 Mbps, pero como no es
probable que todos los canales estén ocupados al mismo tiempo y siendo
usados, no se acanzan taes tasas de transmision. Las estaciones solo se
conectan a canal cuando necesitan compartir informacion através de €.

Un cana se asocia normalmente con una piconet. El canal de una piconet se
define mediante la identidad (proporcionando la secuencia de saltos en
frecuencias) y € reloj (proporcionando € momento en e que se produce €
sato) de la estacién maestra. El resto de unidades que participan en la piconet
son estaciones esclavas. En una piconet no existe un reloj comin a todas las
estaciones, pero cuando se establece la piconet, los esclavos afiaden desfases a
sus relojes para sincronizarse con € reloj del maestro. Estos desfases se
eliminan cuando se cancela la piconet, pero se pueden amacenar para usos
posteriores. Como se citd anteriormente, el nimero de estaciones que pueden
compartir un cana esta limitado a ocho (un maestro y sSiete esclavos), para
evitar problemas de interferencias. El papel que juegan las unidades de maestro
0 esclavo, sblo o mantienen e tiempo que dure la piconet. Cualquier unidad
puede ser maestro o esclavo. Por definicion, la unidad gque establece la piconet
se convierte en unidad maestra.

En Bluetooth, e maestro implementa un control centralizado, ya que solo es
posible la comunicacién entre maestro y esclavo. Los dots, de 625 is, son
utilizados alternativamente para las transmisiones del maestro y del esclavo. En
las transmisiones del maestro, este incluye la direccion de la estacion esclava.
Un esclavo sdlo puede transmitir cuando un maestro le envie un paquete, de esta
forma se previenen las colisiones de transmision de dos esclavos. Si € maestro
tiene informacion para enviar a un esclavo, entonces ese esclavo puede
contestar. Si e maestro no tiene informacion para enviar a esclavo, € maestro
envia un paquete corto, para que le conteste si tiene alguna informacion. Si dos
piconets utilizan casualmente e mismo canal para transmitir se producira una
colison y en este caso se aplica un agoritmo parecido a ALOHA: La
informacion se transmite sin comprobar s el canal est4 libre. Si 1a informacion
se recibe incorrectamente, se retransmite a la proxima oportunidad (solo se
aplica este esquema para los datos).

2.4.8. Comunicacion basada en paquetes.

Bluetooth utiliza un sistema de transmision basado en paquetes. € flujo de
informacion se fragmenta en paquetes. En cada dot, solo se puede enviar un
Unico paguete. Todos los paguetes tienen el mismo formato, comenzando con un
codigo de acceso, seguido por la cabecera del paquete y por Ultimo e campo de
datos de usuario. Este formato se puede ver en la siguiente figura.
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Figura 3. Formato de un paguete Bluetooth.

El cédigo de acceso tiene propiedades seudos — aleatorias. También incluye la
identificacion de la unidad maestra. Todos los paguetes intercambiados en €l
canal son identificados por la identidad del maestro. El paquete solo se acepta
en € caso de gque e codigo de acceso coincida con el cédigo de identificacion
del maestro de la piconet. Esto previene de que se acepten paquetes de una
piconet falsa que utilice e mismo canal para la transmision. La cabecera del
paguete contiene informacién del control de enlace. La cabecera del paguete se
limitaa 18 bits para evitar e overhead.

Bluetooth define cuatro tipos de paguetes de control :

- El paquete identificacion (paguete ID): Solo contiene € cddigo de acceso.
Se utiliza para sefidizacion.

- El paquete NULL: Contiene el codigo de acceso y una cabecera de paquete.
Se utiliza cuando se tiene que transmitir lainformacion de control de enlace.

- El paguete POLL: Esigual a paguete NULL. Lo utilizan los maestros para
forzar alos esclavos a responder.

- El paguete PHS: Se utiliza para intercambiar informacion del reloj y de
identificacion entre unidades. Contiene toda la informacién necesaria para
mantener a dos unidades sincronizadas en €l salto de frecuencias.

Los otros 12 tipos de paguetes se utilizan para definir pagquetes para servicios
sincronos y asincronos. Estos paquetes los podemos clasificar dentro de tres
clases: paquetes que caben en 1 dot, paguetes de 3 sots y paquetes de 5 dots.
Los paquetes multisot se envian por un solo canal, es decir, utilizan la misma
banda de frecuencias para transmitir y no realizan salto en frecuencias. La
frecuencia utilizada en € primer dot es la que se utiliza para retransmitir en los
otros slot. Una vez que se termina de transmitir todo el paguete, se cambia de
frecuencia respecto a la informacion actual del reloj. Todo esto se puede
observar en la siguiente figura.
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Figura 4. Paquetes multislot.

En un canal con dot, se han definido tanto enlaces sincronos como asincronos,
como se puede ver en e siguiente apartado. La interpretacion del tipo de
paguete es diferente para enlaces sincronos ya asincronos:

En enlaces asincronos, |os paquetes pueden ser de un dot, tres slots o cinco
dots. Latasa de transmisién maxima que se obtiene en enlaces asincronos es
de 723,2 kbps (quitando cabeceras y demas datos que no sean de usuario). El
campo de datos de usuario es variable.

En enlaces sincronos, solo hay paguetes de un slot y € campo de datos de
usuario es fijo. Los enlaces sincronos soportan enlaces full — duplex con
tasas de transmisién de 64 kbps en ambos sentidos.

2.4.9. Conexiones fisicas.

Bluetooth soporta tanto enlaces para servicios sincronos (por gemplo € tréfico
de voz) como servicios asincronos (tréfico a rafagas). Se definen dos tipos de
enlaces fisicos:

Enlace sincrono orientado a la conexién (SCO).
Es un enlace punto a punto entre un maestro y un unico esclavo. El enlace se
establece mediante reserva de sots duplex a intervalos regulares.

Enlace asincrono sin conexion (ACL).

El enlace ACL es un enlace punto — multipunto entre el maestro y todos los
esclavos de la piconet. Este enlace utiliza todos los slots del canal no que
sean usados por enlaces SCO. El tréfico por este tipo de enlaces lo gestiona
el maestro.

La estructura en dlots del canal de una piconet permite mezclar enlaces
sincronos y asincronos. Se puede ver un gemplo de esto en la siguiente figura.
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Figura 5. Ejemplo de mezcla de enlaces sincronos SCO y enlaces asincronos ACL
sobre un Unico cana de una piconet.

2.4.10. Establecimiento de la conexion.

En Bluetooth, las estaciones pueden estar en diversos modos de funcionamiento,
tanto para el establecimiento de la conexién como para € ahorro de la energia.
Para el establecimiento de la conexion se definen tres estados. scan, page e
inquiry. Una estacion esta en modo idle (ocioso) cuando quiere ahorrar €l
maximo de energia, estd como dormida. Sin embargo, esta estacion tendra que
despertarse y mirar cada cierto tiempo s hay alguna estacion que se quiera
comunicar con ella. Cuando redliza esto, la estacion entra en el modo scan v,
durante 10 ms, mira en un cana paraver s se quieren comunicar con ella. Cada
vez que se despierte mira en un cana diferente. Una estacion que quiera
comunicarse con otra que esta dormida no sabe €l instante en € que la estacion
se despertara ni €l canal sobre € que va a escuchar. A causa de esto, la estacion
gue quiera comunicarse con otra que esta dormida tiene que entrar en el estado
page. Cuando se entra en este estado se asume que la estacion conoce la
identidad de la estacion con la que se quiere comunicar. La unidad en modo
page transmite el codigo de acceso de la estacion a diferentes frecuencias, cada
1.25 ms. La unidad en modo page transmite dos codigos de acceso y escucha
durante dos dots a ver s le llega una respuesta. Esto se puede ver en la siguiente

figura.
TX1 14 RX1 RX2 T3 T4
g fE+17 fE+2) fE+3) fE+4) fE+3)

Jl
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625 s

Figura 6. Comportamiento de una unidad en modo page.
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En 10 ms, la estacion en modo scan visita 16 saltos en frecuencias diferentes. La
unidad en modo page transmite el codigo de acceso en esas 16 frecuencias
ciclicamente durante el tiempo que la otra estacion esta dormida. Si la estacion
dormida se despierta y mira en alguna de esas 16 frecuencias, entonces recibira
su codigo de acceso y se establecerd una conexion entre las estaciones. Sin
embargo también se puede ocurrir que cuando la unidad en modo idle se
despierte, escuche sobre otro conjunto de frecuencias 0 en otro instante de
tiempo. En este caso, s la unidad en modo page no recibe ninguna respuesta,
entonces transmitird el cddigo de acceso por otro conjunto de frecuencias. Como
cada vez que se busca a una estacion dormida se hace en la mitad de las
frecuencias en las que puede estar la estacion, € tiempo maximo de
establecimiento de conexiéon es dos veces €l tiempo que una estacion pasa
dormida. Cuando una estacion idle recibe un mensgje page, ésta le devuelve €
mensgje a la unidad scan con la informacién necesaria para establecer la
piconet. La unidad en modo page se convierte en e maestro y la unidad en
modo idle se convierte en el esclavo.

En todo este proceso se esta asumiendo que la unidad page no conoce € reloj de
launidad idle. Sin embargo, se puede dar & caso que anteriormente se hubieran
conectado estas mismas estaciones y que tengan guardado € desfase del relqj.
Este desfase no es e mismo en cualquier momento, sino que la fiabilidad de ese
desfase es inversamente proporcional a tiempo que pasd desde la Ultima
conexion. Pero s se tiene almacenado este desfase, puede dar una idea a las
estaciones de la secuencia de salto en frecuencias que esta utilizando.

Para establecer una conexion se necesita conocer la identificacion de la unidad
con la que queremos conectar. Si no se conoce esta informacion, entonces se
tendra que enviar un mensaje broadcast y los receptores tendrdn que contestar
con su direccion (identificacion) e informacion del reloj. Las unidades en modo
idle también escuchan los mensgjes de broadcast.

Durante los procesos de page e inquiry, se realizan 32 saltos en frecuencias.
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2.4.11. Mecanismo de seleccion del salto en frecuencia.

Para seleccionar la siguiente frecuencia por la que se va a transmitir, una
estacion necesita conocer tanto la identificacion como e reloj del maestro.

Mecanistmo de Seleccidn del salto en frecuencias

reloj 4.@_.‘ Fazee  F----- e zalio

| RECUENCIA

I

offzet Identificacidn

Figura 7. Concepto basico de la seleccién del salto en
frecuencias de una unidad Bluetooth.

Este mecanismo cumple con los siguientes requerimientos.

- La secuencia se sdlecciona en funcion de la identificacion de la unidad
maestray de su reloj.

- El ciclo de la secuencia cubre 23 horas.
- Todas las frecuencias tienen la misma probabilidad de ser visitadas.
- El nimero de secuencias de salto es grandisimo.

- Cambian @ reloj o la identificacion, la secuencia de satos cambia
inmediatamente.

En la siguiente figura se ilustra el mecanismo de seleccion de la secuencia de
sdto.

SeCuenCia segmento Lista

reloj —m Fase —» Indice —

Secuencia segmento ' !

Identidad 7T

Figura 8. Mecanismo de seleccion del salto en frecuencias.
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En € primer bloque, la identificacion selecciona una secuencia de 32 saltos con
propiedades seudos — aleatorias. Estos 32 saltos se redizan a través de 79
canales de frecuencias diferentes. Se dispone de una lista donde se almacenan
diferentes secuencias de saltos en frecuencias. Para los procedimientos de page
e inquiry, se elige una lista fija de saltos, pero en esta lista se haya diferentes
secuencias de saltos. Durante la conexion, la parte mas significativa del reloj
influye tanto en la seleccion de la secuencia de salto como a la hora de mapear
el segmento: después de 32 saltos (un segmento), se altera la secuencia de salto.
Cambiando € reloj o / y la identidad se cambiard directamente tanto la
secuencia de salto como e mapeo de segmentos (conjunto de 32 saltos,
almacenados en una lista).

2.4.12. Correccion de errores.

Bluetooth define dos tipos de esquemas de correccion de errores. FEC y
retransmision de paguetes. Para FEC, se soportan codigos de tasas de 1/3 y de
tasas 2/3. El propésito de estos esguemas es reducir € nimero de
retransmisiones producidas por errores. La cabecera del paguete siempre esta
protegida con FEC con tasade 1/3.

- Cbdigo FEC con tasa 1/3. Se implementa repitiendo € bit tres veces:
Ejemplo: bObObOblblbl... Se utiliza para toda la cabecera v,
adicionalmente, se puede utilizar en el campo de datos de usuarios de
paguetes en enlaces SCO.

- Cadigo FEC con tasa 2/3. Es un esguema FEC (15,10) abreviado del cédigo
Hamming. Este codigo puede aplicarse tanto al campo de datos de usuario
de paquetes sincronos (en enlaces SCO) como a campo de datos de usuario
de paguetes asincronos (en enlaces ACL).

- Enenlaces ACL, se aplica un esquema ARQ. Los paguetes se transmitiran y
retransmitiran hasta que llegue € reconocimiento de una recepcion correcta
por parte del destinatario (u ocurrencia de timeout). La informacién de
reconocimiento esté incluida en la cabecera del paguete devuelto, y se afiade
un codigo CRC a paguete, para la comprobacion de errores. El esquema
ARQ sblo funciona en & campo de datos de usuario del paguete. La
cabecera del paguete no esta protegida con €l esquema ARQ.

Bluetooth utiliza un esgquema de reconocimiento rapido y no numerado, donde

se le notifica al emisor la recepcion de un paquete en e ot RX siguiente d dot
TX por donde se envi6 € paquete. Esto se puede ver en la siguiente figura.
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Figura 9. Ejemplo de una retransmisién en Bluetooth.

Las cabeceras de los paguetes tienen un campo de reconocimiento positivo o
negativo (ACK / NACK). Si se recibe un paquete, en este campo se indica s €l
campo de datos de usuario del paguete enviado anteriormente se ha recibido
correctamente. Si no se recibié correctamente, en este campo se indica NACK
(ARQN = 0) y tendra que retransmitirlo. Si se recibieron todos los datos bien,
entonces no hace falta que lo vuelva a retransmitir (ARQN = 1). Este proceso se
ilustra en la siguiente figura.

FX | Comprobacion del CRC

ACKEIMNACK ACK/NACK

X . ' Retransmisién

SR \ Muewo paguete

Fy

Figura 10. Mecanismo ARQ en Bluetooth.

En e caso de una piconet con multiples esclavos €l maestro llevara un protocolo
ARQ independiente para cada uno de ellos. Los paguetes broadcast no utilizan
esguema de reconocimiento, cada uno de estos paguetes se repite un numero fijo
de veces. Asi e paquete broadcast se repite N veces antes de la repeticion del
siguiente paguete broadcast del mismo mensgje broadcast.
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2.4.13. Administracién de la energia.

Este es un punto importante en e disefio de todo sistema que esté alimentado
mediante una bateria, ya que interesa que €l consumo de esta sea e menor
posible. Para € ahorro de energia, Bluetooth define una serie de estados en los
gue entran y salen las estaciones. En e modo ocioso (idle), la estacion solo
escanea la red durante 10 ms cada T segundos, donde T puede estar entre [1.28
— 3.84] segundos. También se define un modo aparcado (PARK), donde €l
rango de T es algo més corto. Sin embargo, este modo solo se puede aplicar
cuando se haya establecido una piconet. Solo los esclavos pueden ponerse en
este modo. El esclavo solo tiene que escuchar € codigo de acceso y la cabecera
del paquete para estar sincronizado con el resto de estaciones de la red. Otro
modo de bajo consumo durante la conexién es € modo SNIFF. En este modo,
los esclavos no acceden alared en todos los slot maestro-a-esclavo.

En periodos de largo silencio, € maestro tiene que enviar por €l canal a todos
los esclavos, para que estos puedan resincronizar sus relojes.

Durante varias operaciones de transmision y recepcion, una unidad mira €
codigo de acceso al comienzo del dot de recepcion. Si se recibe € cddigo de
acceso, entonces se decodifica la cabecera, ya que significa que e paguete
puede ser para é. Si los 3 bits de la direccion del esclavo no coinciden con los
del receptor, entonces deja de decodificar y vuelve a dormir.

2.4.14. Interconexion de piconets.

Bluetooth ha sido disefiado para que puedan haber decenas de piconets operando
en la misma zona, sin reducir € rendimiento. A este conjunto de piconets se le
conoce como scatternet. Esto es posible gracias a que Bluetooth utiliza una
comunicacion basada en paguetes sobre enlaces ranurados. Una estacion puede
participar en varias piconets, pero en un instante de tiempo determinado sélo
puede comunicarse en una, sin embargo la estacion puede ir saltando de piconet
en piconet gjustando los parametros del cana (identificacion del maestro y reloj
del maestro). Una estacion puede cambiar de rol a pasar de una piconet a otra,
es decir, puede ser esclava en una piconet y maestra en otra, pero nunca puede
ser maestra en dos piconets diferentes. EI mecanismo de seleccion del salto en
frecuencias ha sido disefiado para permitir la comunicacion entre diferentes
piconets. En Bluetooth, se ha definido un modo HOLD, para permitir a una
estacion abandonar temporalmente una piconet y visitar otra (HOLD también
puede ser utilizado como un modo adiciona de bajo consumo).

2.4.15. Seqguridad.

Aungue Bluetooth ha sido disefiado principalmente para conexiones de corto
alcance entre dispositivos personales o periféricos, se han incluido algunos
mecanismos de seguridad para prevenir un uso no autorizado. En €
establecimiento de la conexién se lleva a cabo un proceso de autenticacion para
verificar las identidades de las unidades involucradas en la comunicacion. El
proceso de autenticacion utiliza el esqguema de desafio — respuesta que se puede
observar en la siguiente figura.
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Figura 11. Procedimiento de autenticacion en Bluetooth.

El reclamante (derecha) transmite su direccion de 48 bits a verificador
(izquierda). El verificador le devuelve un niUmero aeatorio (AU_RAND) de 128
bits. EI AU_RAND, la direccion del reclamante y una clave secreta (compartida
entre ambas estaciones) de enlace de 128 bits forman los pardmetros de entrada
a una funcion hash segura (E1) basada en € SAFER+. Esta produce un mensaje
de respuesta de 32 bis (SRES). El SRES producido por e reclamante se envia a
verificador, quien lo compara con su SRES propio. S6lo s los dos SRES
calculados coinciden, se continuara con e establecimiento de la conexion. Este
proceso de autenticacion puede ser uni o bidireccional.

Ademés del SRES de 32 hits, el algoritmo E1 produce una clave autenticada de
96 bits para el proceso de cifrado (ACO). Esta clave sdlo se utiliza para €
cifrado del campo de datos de usuario. La encriptacion no solo se basa en esta
clave, sino que ademés se cifran los datos mediante un flujo de claves. Este flujo
de claves lo genera una segunda funcién hash EO, basada en unos registros de
desplazamiento retroalimentados (LFSRs). Cuando €l cifrado esta activo, €
maestro envia un nuimero aleatoria (EN_RAND) a esclavo. Antes de la
transmision de cada paquete, el LFSR se inicializa mediante la combinacién del
EN_RAND, la identificacion del maestro, la clave de encriptacion y e nimero
de dot. Puesto que & numero de dot cambia para cada paquete nuevo, la
inicializacion también es nueva para cada paquete.

El elemento principa en la seguridad de Bluetooth es |a clave de enlace de 128
bits. Esta clave es secreta 'y reside en € hardware de Bluetooth, ademés de que
no es accesible por & usuario. Esta clave se genera durante la fase de
inicializacion. Para autorizar la inicializacion, €l usuario tiene que introducir in
PIN idéntico en los dos dispositivos.
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Bluetooth proporciona un nimero limitado de elementos de seguridad. Si se
quieren instalar otros procedimientos més avanzados se tendran que aplicar
sobre las capas superiores.

2.5. Pila de protocolos.
La pila de protocol os se puede ver en la siguiente figura.

vCard WAE
AT TCSBIN || SDP
OBEX WAP commamids
[
UDP | TCP
IP
|
PPP
I
RFCOMNM
i Andin
L2CAP
Interfar del controlador del host
LMP
[
Banda Base
Radio Frecuencia Bluetooth

Figura 12. Pila de protocol os Bluetooth.

Las funciones bésicas que desarrollan cada una de las capas se describen a
continuacion:

- Lacapade radio frecuencia especifica los parametros de radio.

- Lacapa de banda base nos define las operaciones de a nivel de bitsy a nivel
de pagquete (operaciones FEC, cifrado, CRC, protocolo ARQ).

- La capa de gestion del enlace (LM) especifica el establecimiento y
liberacion de la conexion, autenticacion, conexion y liberacion de los
canades SCO y ACL, supervision del enlace y gestion de tareas para €l
control de la energia.

- El protocolo de adaptacion y control el enlace l6gico (L2CAP) se introduce

para establecer una interfaz entre ciertos protocolos estandares de transporte
de datos y € protocolo Bluetooth. Este manga la multiplexacion de

24




protocolos de ato nivel y la segmentacion y reensamblagje de grandes
paquetes.

- Sobre la capa L2CAP se implementan capas como RFCOMM vy otros
protocolos de red (TCP/IP, PPP, OBEX, Wireless Application Protocal, ...).

- Lacapa RFCOMM proporciona una emulacion del puerto serie.

- SDP es un servicio que permite a la unidades Bluetooth encontrar otras
unidades que se encuentren en su mismo rango. También descubre los
servicios gue tienen disponibles y las caracteristicas de esos servicios. Es
atil para servicios comunes como impresion, faxes, ... y servicios mas
avanzados como teleconferencias, puntos de acceso, comercio e ectrénico,...

Ademas de los protocolos, que garantizan gque dos estaciones puedan “hablar el
mismo lenguaj€e’, se definen perfiles. Los perfiles se asocian con aplicaciones. Este
concepto previene a dispositivos con baja capacidad de procesamiento o con poca
memoria e implementar toda la pila de protocolos de Bluetooth, ya que puede
ocurrir que solo necesiten una peguefia parte. Dispositivos muy simples como
pueden ser los cascos para escuchar musica O los ratones se pueden usar
implementado una pequefia parte de la pila de protocolos. Los perfiles son
dindmicos, en € sentido de que cuando aparecen nuevas aplicaciones no se tiene
mas que afiadir un nuevo perfil ala especificacion de Bluetooth.

2.6. Estandarizacion de Bluetooth.

A comienzos de 1998 se form6 € Bluetooth Specia Interest Group (SIG) para
promover los conceptos de Bluetooth y para establecer estandares para la industria.
El SIG fue promovido por fabricantes de la industria de las comunicaciones
moviles, de laindustria de ordenadores portatiles y de la industria de integracion de
chips: Ericsson, Nokia, IBM, Toshiba e Intel. En Julio de 1999 se publico la
Version 1.0 de la especificacion. Hoy en dia, este estédndar sigue en evolucién, ya
gue aparecen aplicaciones nuevas basadas en Bluetooth y Unicamente se deben de ir
anadiendo més especificaciones a la pila de protocol os.

2.7. Aplicaciones de Bluetooth.

Existen infinidad de sitios donde nos podemos encontrar con unidades Bluetooth. A
continuacion se citan algunas de las aplicaciones mas interesantes en las que se
puede encontrar tecnologia basada en Bluetooth.

- Podemos encontrar unidades Bluetooth para un auricular definitivo, manos
libres para el movil, coche, etc...

- Envio de postales. Podemos tomar fotos con una camara Bluetooth, ésta se
comunicara con un mévil Bluetooth, que envia por teléfono o por Internet la
foto alos amigos.

- Acceso aInternet, aunque no es finalidad de Bluetooth, pero puede valer, en
estaciones de autobuUs o aeropuertos.
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- Sincronizacion de dispositivos. Por giemplo entre PDAS y un ordenador sin
necesidad de cables.

- Podemos tener tres teléfonos en un movil: movil, teléfono inalambrico
usando linea fija de la casa u oficina o como walkie dentro de una misma
casa u oficina.

- Para conectar periféricos del PC sin cables. La empresa Logitech esta
volcada en esto.

- Automatizacion del hogar, entretenimiento, comercio electronico, control
industrial.

- Automocion. Saab (Volvo) quiere quitar cables de elementos electronicos
del coche.

- Aplicaciones de pago. Con una PDA o con un movil Bluetooth se conecta
con e vendedor o con € banco y se realiza la compra / transferencia del
dinero. Incluso usando el portal wap del vendedor.

- Otra aplicacion muy interesante es BLIP (Bluetooth Infotainment Point). Es
una especie de punto de acceso que puede ofrecer acceso a Internet o a una
intranet. Los ayuntamientos tienen pensado ponerlo en las paradas del
autobus y a llegar ali puedes tener informacion en tiempo real del préximo
autobus, horarios, rutas, datos de interés o incluso informacién de cercania,
como las farmacias o |os restaurantes més cercanos.

- Se citan a continuacion algunos productos que incorporan un dispositivo
Bluetooth: kit de desarrollo, BLIP, ordenador portatil Toshiba Tecra 9000
(WiFi + BT), tajetas PCMCIA, HP Deskjet 995c, teléfonos moviles
Ericcsson T39y R520, IPAQ H3870, adaptadores Palm Blueb, adaptador
para USB, |4pices inaldmbricos, modem Adsl BT, €tc...

2.8. Conclusiones.

- Bluetooth es una especificacion técnica de una hueva tecnologia de
comuni cacion inalambrica disefiada, principalmente para eliminar cables
entre equipos moviles, y permitir la comunicacion entre ellos de voz y datos.

- El impulso definitivo para el desarrollo de Bluetooth fue la creacion de un
grupo de interés especia (SIG) formado por varias compafiias de |os sectores
de las telecomunicaciones, informatica y fabricantes de chips, entre las
cuales se encontraban: Ericsson, IBM, Intel, Nokiay Toshiba. En la
actualidad més de 2000 empresas son miembros del SIG, colaborando e
impulsado ésta tecnologia con € desarrollo de productos y aplicaciones.

- Bluetooth se utiliza para la creacién de pequefias redes de comunicacion
inaldmbrica, por lo que cualquier equipo portétil que lo incorpore podra
compartir informacion con otros equipos, como tel éfonos moviles, PDAS,
PCs portétiles, mddems, cAmaras, etc. Debido al gran nimero de equipos que
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Se preveé gue incorporen ésta tecnol ogia, se abrira en un futuro proximo un
abanico de posibilidades de intercomunicacion entre diversos tipos de
aparatos no visto hasta ahora.

Bluetooth se complementa perfectamente con WAP y GPRS, de hecho éstas
tres tecnologia forman parte del concepto de internet movil. Respecto a IEEE
802.11b, en un primer momento se vio a Bluetooth como una tecnologia
competidora, pero en éstos momentos muchos fabricantes se estan
planteando adoptar ambas tecnol ogias para sus equipos, sobre todo en PCs
portétiles, y asi poder abarcar todos los posibles escenarios de uso. IrDaes la
tecnologia que posiblemente se vea sustituida por Bluetooth, aunque todavia
esta presente en muchos equipos y en algunos de ellos también se
complementa con Bluetooth.

Dentro del grupo PAN (personal area networks) de la organizacion 1EEE,
esta previsto adoptar a Bluetooth como el estandar IEEE 802.15.

L os equipos que integren Bluetooth no tendran porque ser mas caros que los
demés ya que ésta tecnologia ha sido concebida como de bgjo coste. Aunque
en una primera fase €l coste de la integracion sera un tanto elevado como es
de esperar, posteriormente y seguin las previsiones € usuario final no lo
apreciarg, ya que los fabricantes lo incluiran en sus propios costes de
fabricacion.

A finales del 2000 ya aparecieron las primeras tarjetas adaptadoras, en e afio
2001 aparecieron los primeros equipos con Bluetooth integrado, como
teléfonos, impresoras, etc. Se espera que e desarrollo final de ésta tecnologia
haga entre el 2002 y el 2005, por lo que en los proximos afios encontraremos
numerosos dispositivos con Bluetooth.
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En la siguiente tabla se muestra un comparativa entre las diferentes tecnologias de
redes locales inaldmbricas que se han descrito brevemente.

Tecnologia Espectro Organo Seleccion de Velocidad
estandarizador | frecuencias

802.11 FH 2.4GHz |IEEE FH (Frequency |2 Mbps
Hopping)

802.11 DS 2.4GHz |IEEE DS (Direct 2 Mbps
Sequence)

802.11b 2.4GHz |IEEE DS (Direct 11 Mbps
Sequence)

802.11a 5GHz IEEE Single carrier | 54 Mbps

HIPERLAN 5GHz ETSI 23,5 Mbps

HIPERLAN2 |5GHz ETS Singlecarrier | 54 Mbps
with dynamic
frequency
selection

Bluetooth 2.4GHz Bluetooth SIG | FH (Frequency |1 Mbps
Hopping)

HomeRF 2.4GHz HomeRF FH (Frequency |1,6 Mbps

SWAT 1.1) Working Group | Hopping)

Tabla 1. Comparativa entre tecnologias WLAN.
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Anexo I: Conceptos.

ALOHA

Es una método que se inventd en los afios 70 para resolver € problema de reaparto del
canal.

Existen dos versiones de ALOHA: la puray la ranurada.

- ALOHA puro:
Se permite que los usuarios transmitan cuando tengan datos por enviar. Si se
produce una colision, el transmisor espera un tiempo aleatorio y envia los datos de
nuevo.

- ALOHA ranurado:
Lo que se hace en este caso, es dividir e tiempo en intervalos discretos,
correspondientes cada uno a un marco. Una estacion sélo puede enviar un dato al
comienzo de la ranura (intervalo). Si cuando envia se produce una colision, espera
un tiempo aleatorio y vuelve aenviar e marco a comienzo de otro marco.

I nformacion del control de enlace
Esta es la informacion que necesita conocer una estacion para poder mantener la red.
Incluye lo siguiente:

- Unadireccion de 3 hits. Se utiliza para diferenciar alas unidades de una piconet. Se
mantienen identificadas por 3 bits ya que, como méaximo, puede haber 8 unidades en
una piconet.

- Un bit de reconocimiento positivo o negativo, para el esquema de peticion de
repeticion automatica (ARQ). Esto se explica con més detalle en € punto de Control
de acceso a medio (MAC).

- 4 bitsparaindicar € tipo de paguete. Se indica uno de los 16 tipos de campos de
usuario diferentes que hay. Se muestran algunos de estos tipos (los méas
significativos) en €l punto Paguetes.

- Un codigo de comprobacion de error (HEC) de 8 bits. Este es un codigo redundante
ciclico (CRC) para detectar errores en la cabecera.

Enlace full —duplex
Existen tres tipos de enlaces.

- Enlaces simplex: Son aquellos enlaces que permiten la transferencia de los datos en
una anica direccion.

- Enlaces semi — duplex: Son aquellos que dgjan que los datos se transfieran en
cuaquier direccién, pero no de forma simultanea.
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- Enlaces full —duplex: Los datos se pueden transferir en ambas direcciones ala vez.

CDMA-One (Code Divison Multiple Access One)

Una tecnol ogia para transmitir sefiales digitales de radio entre, por gemplo, un teléfono
movil y una estacion radio base. En CDMA, una frecuencia es dividida en un nimero de
codigos. El estandar original de CDMA es IS-95 CDMA (también conocido como
CDMAOne). El siguiente paso evolutivo es CDMA2000.

CDMA (Code Division Multiple Access)

Acceso Multiple por Division de Cédigo; es una tecnologia usada para telefonia celular
con rehlso de frecuencia 1, a diferencia de las tecnologias de Division de Tiempo no se
utilizan canales multiplexados en tiempo para la transmisién de informacion (voz o
datos) en lugar de ello todas las sefiales son montadas en una sola portadora (1.25 HMYS)
para su radio-transmision y a cada sefid se le asigna un coédigo que la identifica para ser
reconvertida ainformacién (voz o datos).

CDMAZ2000 (Code Division Multiple Access 2000)

CDMA?2000, también conocida como 1S-136 e IMT-CDMA Multi-corner (1X/3X), es
una tecnologia de transmisién de radio para la evolucion del ancho de banda de
CdmaOne/1S-95 ala 3G afiadiendo mdiltiples carriers.

CDMA?2000 sera desarrollada en dos fases. La primera, soporta pagquetes de datos por
encima de los 144 Kbps. Una extension de esta fase aumenta este rango por encima de
los 614 Kbps. En la segunda fase se llega a los 2 Mbps. El principal interés de CDMA
reside en que es mas eficiente espectralmente, pero necesita un control de potencia muy
estricto, 1o cua puede significar que se ha de transmitir un exceso de informacién que
reduce la capacidad Uutil disponible.

DSSS (" Direct Sequence Spread Spectrum™)

Tecnologia que, a diferencia de FHSS, DSSS no requiere enviar la informacion a través
de varias frecuencias, la manera en que DSSS logra esto es mediante un transmisor;
cada transmisor agrega bits adicionales a los paguetes de informacion y Unicamente el
receptor que conoce el agoritmo de estos bits adicionales es capaz de descifrar los
datos. Es precisamente €l uso de estos bits adicionales |o que permite a DSSS transmitir
informacion a 10 Mbps y una distancia maxima entre transmisores de 150 mt. Un
estandar que utiliza DSSS es |EEE 802.11b.

EDGE (Enhanced Data para la Evolucion GSM)

Una tecnologia que da a GSM la capacidad de manejar servicios para la tercera
generacion de telefonia moévil. EDGE fue desarrollada para permitir la transmision de
largas cantidades de datos a grandes velocidades, 384 Kbps. EDGE utiliza la misma
estructura que TDMA (Time Division Multiple Access), e mismo canal légico y 200
kHz para el ancho de banda que utilizan las actuales redes de GSM, lo cua permite que
los planes existentes de celdas se mantengan intactos.
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FDMA (Frecuency Division Multiple Access)

Es la tecnologia més comun de acceso truncado. Con FDMA, se asigna a los usuarios
un canal de un conjunto limitado de canales ordenados en € dominio de la frecuencia
Los canales de frecuencia son muy preciados, y son asignados a los sistemas por los
cuerpos reguladores de los gobiernos de acuerdo con las necesidades comunes de la
sociedad. Cuando hay mas usuarios que € suministro de canales de frecuencia puede
soportar, se bloquea € acceso de los usuarios a sistema. Cuantas més frecuencias se
disponen, hay més usuarios, y esto significa que tiene que pasar mas sefidlizacion a
través del canal de control. Los sistemas muy grandes FDMA frecuentemente tienen
mas de un cana de control para mangjar todas las tareas de control de acceso. Una
caracteristica importante de los sistemas FDMA es que una vez que se asigna una
frecuencia a un usuario, ésta es usada exclusivamente por ese usuario hasta que éste no
necesite €l recurso. La tecnologia FDMA separa el espectro en distintos canales de voz,
al separar € ancho de banda en pedazos (frecuencias) uniformes. La tecnologia FDMA
es mayormente utilizada para la transmision analdgica. Esta tecnologia no es
recomendada para transmisiones digitales, aun cuando es capaz de llevar informacion
digital.

FHSS (" Frequency Hopping Spread Spectrum™)

Fue la primera tecnologia de implementacion del espectro extendido y funciona de la
siguiente manera. Al igual que Ethernet los datos son divididos en paguetes de
informacion, solo que estos paquetes son enviados a través de varias frecuencias, esto es
conocido como "Hopping Pattern”, la intencién de enviar la informacion por varias
frecuencias es cuestion de seguridad, ya que s la informacion fuera enviada por una
sola frecuencia seria muy facil interceptarla. Ademas, para llevar acabo la transmision
de datos es necesario que tanto el aparato que envia como el que recibe informacion
coordinen este denominado "Hopping Pattern”. El estandar IEEE 802.11 utiliza FHSS,
aungue hoy en dia la tecnologia que sobresale utilizando FHSS es Bluetooth.

GSM (Global System for M obile Communications)

GSM, introducido en 1991, es uno de los sistemas celulares digitales lideres. Utiliza un
ancho de banda angosto y TDMA. 8 llamadas simultdneas pueden ocupar la misma
radio frecuencia. GSM simplifica la transmision de datos para permitir a portétiles y
pamtops ser conectados a teléfonos GSM. Ofrece la integracion de servicios como mail
de voz, datos de ata velocidad, fax, radio localizador y mensgjes cortos, asi como
comunicacion segura. Ofrece la mejor calidad de voz de cuaquier estdndar digital
inaldmbrica actual.

Originamente un estandar Europeo para telefonia movil digital, GSM se ha vuelto €
sistema movil més usado a nivel global, en arededor 100 paises. Las redes de GSM
operan en la banda de 900 MHz y 1800 MHz en Europa, Asiay Austraia, y en la banda
de 1900 MHz en Norte Américay en partes de Latinoaméricay Africa

GPRS (General Packet Radio Service)
GSM, introducido en 1991, es uno de los sistemas celulares digitales lideres. Utiliza un
ancho de banda angosto y TDMA. 8 llamadas simultaneas pueden ocupar la misma
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radio frecuencia. GSM simplifica la transmision de datos para permitir a laptops y
palmtops ser conectadas a teléfonos GSM. Ofrece la integracion de servicios como mail
de voz, datos de ata velocidad, fax, radio localizador y mensgjes cortos, asi como
comunicacion segura. Ofrece la mejor calidad de voz de cualquier estandar digital
inaldmbrica actual.

Originamente un estandar Europeo para telefonia movil digital, GSM se ha vuelto €
sistema movil més usado a nivel global, en alrededor 100 paises. Las redes de GSM
operan en la banda de 900 MHz y 1800 MHz en Europa, Asiay Austraia, y en la banda
de 1900 MHz en Norte Américay en partes de Latinoaméricay Africa.

IRDA (Infrared Data Association, IrDA)

La asociacion de datos por infrarrojos es una organizacion patrocinada por laindustriay
establecida en 1993 para crear estandares internacionales para €l equipo y programas
usados en los enlaces de comunicacion por infrarrojos.

En esta forma especial de transmision de radio, un haz enfocado de luz en e espectro de
frecuencia infrarrojo, medido en terahertcios o billones de hertzios (ciclos por segundo)
se modula con informacion y se envia de un transmisor a un receptor a una distancia
relativamente corta. La radiacion infrarroja (IR) es la misma tecnologia usada para
controlar un televisor con un mando a distancia.

La comunicacion infrarroja involucra un transceptor (una combinacion de transmisor y
receptor) en los dos dispositivos que se comunican. Hay microchips especiaes que
proporcionan esta capacidad. Adicionalmente, uno o ambos dispositivos pueden
requerir software especial para que la comunicacion pueda sincronizarse.

En € esténdar IrDA-1.1, el maximo tamafio de datos que se pueden transmitir es de
2048 bytes y la tasa maxima de transmision es de 4 Mbps.

La IR también puede usarse para interconexiones un tanto més largas y es una
posibilidad para las interconexiones en redes de area local (LAN). La distancia efectiva
maxima es algo menor alos ocho kilémetrosy e méximo ancho de banda proyectado es
de 16 megabits por segundo. Dado que la IR es transmision en linea visua (ambos
dispositivos deben poder "verse" entre si), es sensible a la niebla y otras condiciones
amosféricas.

TDMA (Time Divison Multiple Access)

TDMA (también conocido como D-AMPS) es un tecnologia para transmisién digital de
sefiales de radio entre, por giemplo, un teléfono movil y una estacion radio base. En
TDMA, la frecuencia de banda es dividida en cierto nimero de canales, los cuales son
apilados en unidades de tiempo cortas, de manera varias llamadas pueden compartir un

solo canal sin interferir una con otra. TDMA es utilizado por e estandar movil digital
de GSM.

TDMA esta basado en e estandar 1S-136. Uno de los sistemas inalambricos digitales

mas ampliamente desarrollados a nivel global. Ofrece un patron evolutivo natural de las
redes analégicas AMPS, ofrece cobertura eficiente y estd bien equipado para €l
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desarrollo de aplicaciones emergentes, como Wireless Virtual Private Networks
(VPNSs), y eslaplataformaideal para PCS (Personal Communication Services).

UMTS (Universal Mobile Telecommunications System)

Es & nombre que recibe e estandar Europeo para la tercera generacion de telefonia
movil, estandarizado por ETSI. La Union Internacional de Telecomunicaciones auspicio
el desarrollo de este sistema de tercera generacion bgjo la norma IMT-2000. UMTS
tendr& un papel protagonista en la creacién del mercado futuro para las comunicaciones
multimedia inalambricas de alta calidad que acanzaran a 2000 millones de usuarios en
todo e mundo en @ afio 2010. En los Ultimos diez afios, UMTS ha sido objeto de
intensos esfuerzos de investigacion y desarrollo en todo e mundo, y cuenta con €
apoyo de numerosos e importantes fabricantes y operadores de telecomunicaciones ya
gue representa una oportunidad Unica de crear un mercado masivo para € acceso de la
sociedad a servicios moviles atamente personaizados y de uso fécil. UMTS busca
basarse en y extender las actuales tecnologias moviles inaldmbricas y satelitales
proporcionando mayor capacidad, posibilidades de transmisién de datos y una gama de
servicios mucho més extensa, usando un innovador programa de acceso radioeléctrico y
unared principal mejorada.

WAP (Wireless Application Protocol)

WAP es un protocolo gratuito y sin licencia para las comunicaciones inaldmbricas, que
hace posible crear servicios de telecomunicaciones avanzados y acceder a paginas de
Internet a partir de un teléfono o termina moévil. WAP soporta la mayoria de los
estandares de redes inalambricos incluyendo CDMA, GSM, TDMA. Las terminales
WAP entienden el lenguge WML, e cua es optimizado por pequefias pantalas y
navegacion sin la necesidad de un teclado. WAP incluso soporta un lenguaje
WML Script.

WCDMA (Wideband Code Division M ultiple Access)

Es una tecnologia para comunicaciones de radio digital con un ancho de banda para
Internet, Multimedia, video y otras aplicaciones de ata capacidad. Se considera una
evolucion de GSM hacia la tercera generacion. Soporta velocidades de hasta 2 Mbps,
banda ancha (5 MHz portadora) y servicios multimedia con multiples conexiones de
circuitos o paguetes desde un unico terminal. WCDMA, desarrollada por Ericsson, ha
sido seleccionada para los sistemas de telefonia movil de 3G en Europa, Japdn y
Estados Unidos. Voz, imégenes, datos y video son convertidos primero a una sefid de
radio digital que es distinguida de la sefial de otros usuarios. WCDMA utiliza técnicas
de rangos variables en procesamiento digital y puede conseguir transmisiones de rango-
multiples.
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